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Resumen ejecutivo

La computacion “en la nube” segun el Laboratorio de Tecnologias de la Informacién,
integrado en el National Institute of Standards and Technology (NIST) del Departa-
mento de Comercio del Gobierno Federal de los Estados Unidos, es un modelo que
permite el acceso bajo demanda vy a través de la red a un conjunto de recursos com-
partidos y configurables (como redes, servidores, capacidad de almacenamiento,
aplicaciones y servicios) que pueden ser radpidamente asignados y liberados con una
minima gestion por parte del proveedor del servicio.

Detrds de esta compleja definicién se descubre una de las grandes ventajas de este
modelo de gestidn de los recursos de las tecnologias de la informacion (Tl), el de
las economias de escala que se producen donde se aplica. Se elimina, por tanto, la
necesidad de grandes inversiones y costes fijos en Tl y, en definitiva, se transforma
a los proveedores en utilities, que ponen al alcance de los usuarios la capacidad de
computacion bajo demanda, sin preocuparse de como o ddonde es generada, y de
forma flexible e instantanea.

La previsidon de IDC (International Data Corporation) de la evolucién de las tecnologias
Cloud Computing en Espafia es de que en el afio 2012 el mercado supere los 1.800
millones de euros, con al menos un 18% de las empresas haciendo uso de estas
tecnologias en la modalidad de Cloud Software as a Service. Esta modalidad facturé
en el afno 2010 un total de 153 millones de euros, con un crecimiento del 48% con
respecto al afio anterior. Las previsiones apuntan a que estas tasas de crecimiento se
mantendran durante los proximos afios, hasta suponer el 10% del total del mercado
de software.

Los beneficios del cloud son muy relevantes desde distintos puntos de vista. Para
la economia global, el traslado de las economias de escala de los proveedores a las
empresas usuarias reduce los costes globales en Tl, elimina las barreras de entrada
para nuevos actores y dinamiza la economia, promoviendo la aparicion de nuevos
modelos de negocio y lineas de actividad, facilitando por tanto la creacion de
empresas y de empleo.
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Algunos analistas han cifrado la capacidad de creacién de empleo de esta tecnologia
en mas de 445.000 empleos anuales en el conjunto de la Unidn Europea a partir de
2015, asociados a la aparicidn de nuevas empresas pequefas y medianas. En perio-
do 2010-2015, el potencial de creacién de empleo se cifra en cerca de dos millones
y medio. De estos nuevos empleos, cerca de 400.000 se radicarian en Espaia.

Ma3s allad de estas grandes cifras, podemos distinguir importantes beneficios para las
empresas, las administraciones y la ciudadania que dotan de mayor relevancia a esta
revolucidn silenciosa. Para las empresas podemos destacar las ventajas econdmico-
financieras, al convertir gastos fijos en variables, de garantia de servicio, ya que se
pueden escalar de un dia a otro las necesidades, y de negocio, ya que las empresas se
pueden centrar en sus lineas de actividad propia, y no en la gestidn de los recursos Tl.

Para la ciudadania, los beneficios son muchos, ya que se mejora la oferta de servicios,
se incrementa la competitividad en el mercado, asi como la robustez y la seguridad.
Ademas, se pueden ofrecer nuevos e innovadores servicios tanto por parte del sector
privado como del publico como, por ejemplo, de Gobierno Abierto y de Educacién
Digital.

Para las administraciones publicas (AA PP), las ventajas de aplicar las tecnologias cloud
tienen que ver con el gran volumen de informacién manejada por el sector publico,
asi como la multiplicidad de sistemas, con informacion redundante en muchos casos,
y con un elevado nivel de estanqueidad entre ellos. Estas tecnologias ofrecen un
gran margen para el incremento de la eficiencia, para la reduccion de costes y para la
mejora del servicio publico.

Sin embargo, el correcto aprovechamiento de las tecnologias cloud supone también
la superacion de determinados retos de cardcter tecnolégico, legislativo y politico,
que deben guiar la articulacién de las politicas de apoyo a la implantacién de estos
modelos de gestion TI.

Desde el punto de vista tecnoldgico, es necesario garantizar la posibilidad de que
las distintas “nubes”, ya sean publicas o privadas, puedan interconectarse y que las
aplicaciones puedan migrar facilmente. En el caso de las AA PP, pero también en el
de las empresas privadas, es esencial garantizar que las aplicaciones y servicios se
mantengan operativos incluso si se migra de un proveedor de servicios cloud a otro,
sin necesidad de costosas modificaciones y adaptaciones.

Desde el punto de vista legislativo, los Gobiernos se enfrentan a la necesidad de
promover al maximo la seguridad juridica, la autonomia de la voluntad y el desarrollo
de este mercado, equilibrandolas adecuadamente con la proteccién de los datos
personales en su justa medida y garantizando también la ejecucién de las medidas
de proteccidon que puedan llegar a aplicarse.
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En el plano politico, es evidente que el bajo nivel de adopcidn de las tecnologias cloud
gue todavia se registra a dia de hoy aconseja que las politicas publicas de impulso
de la Sociedad de la Informacidn incluyan entre sus objetivos que tanto empresas
como ciudadanos y AA PP sean conscientes de las ventajas del Cloud Computing y se
beneficien de ellas.

De todo esto se desprenden una serie de consideraciones que de convertirse en
iniciativas politicas, siempre que impliquen al sector privado, pueden acelerar la
implantacion de estas soluciones para beneficios de las AA PP, empresas privadas y
la ciudadania en general.

Entre ellas podemos destacar la puesta en marcha de campafias de sensibilizacién
e informacion dirigidas a empresas, especialmente de pequefio y mediano tamano,
estimulos y ayudas para que el tejido de las tecnologias de la informacién y comu-
niacién (TIC) nacional desarrolle aplicaciones y servicios en la nube, flexibilizar los
modelos de gestidn presupuestaria de las administraciones, y designacién de un or-
ganismo publico responsable de la elaboracién de guias y recomendaciones para las
AA PP.
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1

Introduccion

En los ultimos anos, el término Cloud Computing ha ido generalizdndose, primero
en los medios especializados en tecnologia, y después en los medios generalistas,
hasta captar el interés de la practica totalidad de aquellos que, de una forma u otra,
mantienen una relacion con la tecnologia de los Sistemas de Informacion.

Aunque todavia existe confusién sobre el significado exacto del término, asi como
sobre las diferencias que existen entre estas tecnologias y sus predecesoras, sobre
lo que si parece haber un consenso generalizado es acerca de la expectacidon que
han despertado las supuestas ventajas de esta nueva forma de aproximarse a los
servicios de la Sociedad de la Informacidn.

La Fundacién IDEAS ha elaborado el presente documento, en el que se analiza el
potencial de desarrollo y crecimiento asociado a las tecnologias emergentes de
Cloud Computing, y el resultado de dicho analisis se plasma en recomendaciones,
dirigidas tanto a las empresas como a los poderes publicos, orientadas a aprovechar
plenamente el potencial de las tecnologias cloud.

Este documento tiene como objetivo, en un formato de lectura asequible, presentar
de forma sencilla y directa en qué consiste el Cloud Computing, cudles son los retos
y las oportunidades de esta tecnologia, y proponer algunas lineas de actuacion que
faciliten el aprovechamiento y maximizacién de dichas oportunidades. Se sacrifican,
por tanto, la exhaustividad y la extension en aras de la claridad y la concision.

El lector interesado en profundizar en la tecnologia, en su impacto econdmico o
en los detalles de los casos de éxito en la aplicacion del Cloud Computing, podra
encontrar abundante informacién adicional en las referencias citadas tanto a lo largo
del texto como en la bibliografia incluida al final del mismo.

El documento se estructura en dos grandes bloques. En el primero, de caracter esen-
cialmente descriptivo, se fija el concepto de Cloud Computing; se describe cual es
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el nivel de desarrollo y adopcidn de estas tecnologias en la actualidad, tanto a nivel
espafiol como a nivel internacional; después se enumeran las ventajas y beneficios
qgue puede ofrecer esta tecnologia tanto para los proveedores de servicios como para
los usuarios, sean estos empresas, AA PP o ciudadanos en general.

En el segundo bloque se ubica el andlisis de los desafios asociados a la aparicion en
el mercado de estas tecnologias, bajo la dptica tecnoldgica, regulatoria y politica; asi
como el conjunto de recomendaciones que, dirigidas tanto a empresas como a las
AA PP, se derivan del analisis efectuado.

Por ultimo, tras las conclusiones que a modo de resumen sintetizan el contenido del
informe, se incluyen tanto las referencias bibliograficas empleadas en la elaboracién
del mismo como un anexo de casos que pueden calificarse como exitosos en la
aplicacién de las tecnologias cloud, y que ilustran algunos de los beneficios de este
nuevo modelo.
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2
El concepto de Cloud Computing

El Laboratorio de Tecnologias de la Informacién, integrado en el National Institute
of Standards and Technology (NIST) del Departamento de Comercio del Gobierno
Federal de los Estados Unidos, ha definido Cloud Computing de la siguiente forma:

“Cloud Computing es un modelo que permite el acceso bajo demanda y a
través de la red a un conjunto de recursos compartidos y configurables (como
redes, servidores, capacidad de almacenamiento, aplicaciones y servicios)
que pueden ser rapidamente asignados y liberados con una minima gestion
por parte del proveedor del servicio” (NIST, 2011).

Segun el NIST, el modelo tiene las siguientes cinco caracteristicas esenciales:

1. Autoservicio bajo demanda. El usuario puede acceder a capacidades de com-
putacion en la nube de forma automatica a medida que las vaya requiriendo
sin necesidad de una interaccion humana con su proveedor o sus proveedo-
res de servicios cloud.

2. Multiples formas de acceder a la red. Los recursos son accesibles a través de
la red y por medio de mecanismos estandar que son utilizados por una amplia
variedad de dispositivos de usuario, desde teléfonos moviles a ordenadores
portatiles o PDA (personal digital assistant).

3. Comparticion de recursos. Los recursos (almacenamiento, memoria, ancho
de banda, capacidad de procesamiento, maquinas virtuales, etc.) de los pro-
veedores son compartidos por multiples usuarios, a los que se van asignando
capacidades de forma dindmica segun sus peticiones. Los usuarios pueden
ignorar el origen y la ubicacidn de los recursos a los que acceden, aunque si es
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posible que sean conscientes de su situacion a determinado nivel, como el de
CPD (centro de procesamiento de datos) o el de pais.

Elasticidad. Los recursos se asignan y liberan rapidamente, muchas veces de
forma automatica, lo que da al usuario la impresién de que los recursos a su
alcance son ilimitados y estan siempre disponibles.

Servicio medido. El proveedor es capaz de medir, a determinado nivel,
el servicio efectivamente entregado a cada usuario, de forma que tanto
proveedor como usuario tienen acceso transparente al consumo real de los
recursos, lo que posibilita el pago por el uso efectivo de los servicios.

Las tecnologias Cloud Computing ofrecen tres modelos de servicio:

1.

Cloud Software as a Service. Al usuario se le ofrece la capacidad de que las
aplicaciones que su proveedor le suministra corran en una infraestructura
cloud, siendo las aplicaciones accesibles a través de, por ejemplo, un nave-
gador web como en el caso del webmail, que es posiblemente el ejemplo
mas representativo, por lo extendido, de este modelo de servicio. El usuario
carece de cualquier control sobre la infraestructura o sobre las propias aplica-
ciones, excepcion hecha de las posibles configuraciones de usuario o perso-
nalizaciones que se le permitan.

Cloud Platform as a Service. Al usuario se le permite desplegar aplicaciones
propias (ya sean adquiridas o desarrolladas por el propio usuario) en la in-
fraestructura cloud de su proveedor, que es quien ofrece la plataforma de
desarrollo y las herramientas de programacion. En este caso, es el usuario
qguien mantiene el control de la aplicacidén, aunque no de toda la infraestruc-
tura subyacente.

Cloud Infrastructure as a Service. El proveedor ofrece al usuario recursos
como capacidad de procesamiento, de almacenamiento, o comunicaciones,
que el usuario puede utilizar para ejecutar cualquier tipo de software, desde
sistemas operativos hasta aplicaciones.

Por ultimo, segun el NIST hay cuatro posibles formas de desplegar y operar una
infraestructura de Cloud Computing:

1.

Cloud privada, en la que los servicios cloud no son ofrecidos al publico en
general. Pueden distinguirse a su vez dos situaciones:

a. Cloud propia. La infraestructura es integramente gestionada por una
organizacion.

b. Cloud compartida. La infraestructura es compartida por varias
organizaciones.

Fupdocién
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2. Cloud publica. La infraestructura es operada por un proveedor que ofrece
servicios al publico en general.

3. Cloud hibrida. Resultado de la combinacién de dos o mas clouds individuales
que, pudiendo ser a su vez propias, compartidas o publicas, permite portar
datos o aplicaciones entre ellas.

El Grafico 1 resume la definiciéon del modelo de Cloud Computing propugnada por el
NIST.

Analizando la definicion adoptada por el NIST, una de las grandes ventajas del
Cloud Computing se hace patente de forma inmediata: el modelo genera grandes
economias de escala que pueden ser trasladadas a los usuarios, transformando asi
de fijos en variables los costes en sistemas de informacidn y poniendo, por tanto, las
prestaciones de los sistemas mas costosos al alcance de organizaciones de cualquier
tamano o de limitada capacidad inversora.

Se elimina, por tanto, la necesidad de grandes inversiones y costes fijos en tecnolo-
gias de la informacién (TI) y, en definitiva, se transforma a los proveedores de servi-
cios Tl en utilities, que ponen al alcance de los usuarios la capacidad de computacién:
bajo demanda, sin preocuparse de como o dénde es generada, y de forma flexible e

Grafico 1. Definicion de Cloud Computing por el NIST

El marco de definicion de nube del NIST

Nubes hibridas

Modelos de Nube Nube i
despliegue privada compartida Nube publica
Modos de Software as a Platform as a Infrastructure as a

servicio Service (Saas) Service (Saa$) Service (Saa$)
Autoservicio bajo demanda
Caracteristicas Muiltiples formas de acceder a la red Elasticidad
esenciales — - -
Comparticidn de recursos Servicio medido
Escala masiva Informatica resistente
Caracteristicas Homogeneidad Distribucién geografica
comunes Virtualizaciéon Orientada al servicio
. Software de bajo coste Seguridad avanzada
NIST

Fuente: NIST, 2011
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instantanea. Al mismo tiempo, se reducen considerablemente no solo las inversio-
nes, sino los plazos necesarios para lanzar al mercado una nueva aplicacion o servicio
si esta basado en el modelo de Cloud Computing, facilitando asi un mayor dinamismo
en la oferta de servicios y habilitando a nuevos actores la entrada en mercados en los
que hasta la fecha las barreras de entrada resultaban disuasorias.

Pero también se observan las principales desventajas que con frecuencia se achacan
al modelo Cloud Computing, que estriban esencialmente en la pérdida de control por
parte de los usuarios tanto sobre las aplicaciones y servicios como sobre los datos,
en ocasiones muy sensibles, subidos a nubes con los consiguientes riesgos tanto re-
lativos a la privacidad como a la integridad de los mismos. Para evitar estas desventa-
jas, el proveedor de servicios debera garantizar con transparencia tanto la seguridad
como la privacidad de la informacidn a sus clientes. En cualquier caso, estos riesgos
no son exclusivos del modelo cloud, ya que también estan presentes en los sistemas
de informacion on premises.

@ fundacién
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3

Situacion actual
y perspectivas de futuro

En el momento presente, el modelo Cloud Computing es objeto de amplio debate
y foco de atencidn. Se anuncian inversiones por parte de las mayores compaifiias y
los poderes publicos introducen el término en sus agendas de desarrollo de la So-
ciedad de la Informacidon y de impulso de la competitividad. Sin embargo, conviene
centrar el debate en sus justos términos, delimitando cual es el grado de utilizacién
real de estas tecnologias en estos momentos, y cual es la evolucion prevista para los
proximos anos.

3.1 En Espana

La prevision de evolucion de las tecnologias Cloud Computing en Espaia es de que
en el aino 2012 el mercado supere los 1.800 millones de euros, con al menos un
18% de las empresas haciendo uso de estas tecnologias en la modalidad de Cloud
Software as a Service (IDC)!. Esta modalidad facturd en el afio 2010 un total de 153
millones de euros, con un crecimiento del 48% con respecto al afio anterior (IDC).
Las previsiones apuntan a que estas tasas de crecimiento se mantendran durante
los préximos afios, hasta suponer el 10% del total del mercado de software.

El mercado nacional estd representado por los grandes proveedores globales, como
Amazon, Google, IBM, Microsoft y Salesforce.

Existen proveedores locales como los agrupados en la asociacion SaaS Network?,
creada por un grupo de empresas para promocionar el conocimiento de las ventajas
de estas tecnologias entre las empresas espafiolas, dado que segun dicha asociaciéon

1 http://www.idcspain.com/
2 www.saashetwork.es.
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en 2009 solo el 10% de las empresas espafiolas estaban familiarizadas con el modelo
de provision de servicios en la nube. Siendo este desconocimiento incluso mayor
entre las pequefias y medianas empresas, con lo que el potencial de crecimiento del
mercado se ve seriamente amenazado por este déficit de informacion.

Las Operadoras de Telecomunicaciones también han mostrado gran interés por el
mercado de cloud, y empresas como BT, Colt, Telefénica o Vodafone han lanzado al
mercado nacional diversos servicios Infrastructure as a Service (l1aaS) y/o Software as
a Service (SaaSs).

En Espafia, recientemente se ha anunciado la instalacion de un centro demostrador
de tecnologias Cloud Computing en Sevilla, con el apoyo de las administraciones
estatal y autondmica, la asociaciéon regional de empresas del sector TIC (ETICOM),
Microsoft y Vodafone.

Tradicionalmente, han sido las grandes empresas y las instituciones las primeras en
adoptar y beneficiarse de las ventajas competitivas derivadas de la innovacion tecno-
l6gica. En este caso, este paradigma se rompe, pues la misidon del Centro es hacer lle-
gar y poner a disposicién de las pymes en Andalucia la tecnologia Cloud Computing.

lgualmente, Ametic ha organizado el Primer Congreso sobre Cloud Computing,
“Congresonube TIC”, y su grupo de trabajo de Cloud Computing desarrolla actividades
de analisis y prospectiva centradas en las posibilidades de esta tecnologia.

También, a lo largo de 2010, se ha constituido el capitulo espafiol de EuroCloud?,
EuroCloud Espafia, cuyo principal objetivo es divulgar entre toda la industria TIC los
beneficios de los servicios en la nube.

En resumen, el nivel de actividad e interés asociado al nuevo paradigma del Cloud
Computing es creciente en Espafa, tanto por parte de la industria como de las AA PP.

3.2 En el resto del mundo

El mercado mundial de servicios Cloud Computing tuvo en 2009 un valor superior a
17.000 millones de ddlares, estando previsto un crecimiento anual superior al 27%
durante los siguientes cuatro afios, hasta alcanzar los 44.200 millones de ddlares
en 2013 (IDC). El drea de mayor potencial de crecimiento es la de almacenamiento,
dentro de la modalidad Cloud Infraestructure as a Service. Segun las previsiones del
IDC en 2014, la cuota de mercado de las tecnologias cloud habra alcanzado el 12%
del mercado TI, con un crecimiento anual cinco veces superior al de las tecnologias
in house (Grafico 2).

3 www.eurocloudspain.org.
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Grafico 2. Ingresos mundiales por servicios TIC en la NUBE
por tipo de producto/servicio

q | W Servidores 14%w
Pl Aplicaciones

I ®m Desarrollo de aplicaciones
Il Infraestructuras software
Bl Almacenamiento

2009 2013
17.400 millones $ 44.200 millones $

Fuente: IDC, septiembre de 2009

Segln Gartner, Cloud Computing sera una de las diez tecnologias estratégicas de los
proximos afos, tanto en la modalidad de nubes privadas como de nubes publicas,
con cerca de un 40% de las organizaciones incluyendo en sus presupuestos el gasto
en servicios cloud. La practica totalidad de ellas incrementardan el capitulo dedicado a
la adquisicién de servicios cloud en dichos presupuestos, en buena parte de los casos
con un desplazamiento del gasto desde otras partidas Tl (Gartner)*.

Seglin MarketsandMarkets, el mercado global de Cloud Computing pasara de
37.800 millones de ddlares en 2010 a 121.100 millones de ddlares en 2015, con un
crecimiento anual superior al 26% (MarketsandMarkets, 2010).

Las tecnologias Cloud Computing pueden tener un gran efecto tractor para otros
subsectores de la industria TIC. Asi, por ejemplo, se estima que el trafico movil de
datos puede multiplicarse por un factor de hasta 14 en el afio 2014 con respecto a
2008, en gran medida debido al acceso a “la nube” desde los dispositivos méviles
(Spectrum ieee, 2009).

Entre los paises europeos de nuestro entorno mas inmediato, las perspectivas de
adopcién de este modelo por parte de las empresas son las siguientes: en el Reino
Unido se espera pasar de un 32% actual a un 56% en 2015; en Alemania se pronos-
tica una evolucién desde el 33% actual hasta un 45% en 2015; en Francia se estima
un crecimiento de la adopcién desde el 31% actual hasta un 48% en 2015; y en Italia
desde el 32% hasta un 51% en 2015 (CEBR, 2010).

De las cifras expuestas, que con ligeras variaciones son corroboradas por la practi-
ca totalidad de los analistas y consultores, se deriva claramente que las tecnologias

4 http://www.gartner.com/technology/home.jsp.
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cloud presentan un gran potencial de crecimiento, netamente superior al de la media
del mercado de las tecnologias de la informacidn, incluso en una situacién de crisis
global como en la que se encuentra la economia mundial. Se justifica, por tanto, el
nivel de atencidn que el Cloud Computing esta concitando. Resulta, por consiguiente,
esencial arbitrar los mecanismos necesarios para que la economia espafiola en ge-
neral, y las empresas, tanto proveedoras como usuarias de servicios Tl, en particular,
aprovechen los beneficios de este nuevo paradigma y los transformen en ventajas
competitivas, crecimiento y desarrollo econdmico y social.

Esta necesidad de un impulso adicional tanto en el ambito privado como en el de
las AA PP se deriva de la comparacion entre la situacidon espafiola y la de los paises
lideres en la aplicacién de este modelo tecnoldgico. Asi, en el ambito publico el rela-
tivamente bajo nivel de uso de las tecnologias Cloud Computing por parte de las AA
PP espaiiolas contrasta con la decidida apuesta del Gobierno de los Estados Unidos
por este modelo. En el dmbito privado, el margen de mejora mas acusado se presen-
ta en el colectivo de pequenas y medianas empresas, cuyo desconocimiento de las
tecnologias impide su acceso a las ventajas de las mismas. Entre las empresas de ma-
yor envergadura, el diferencial con los paises de referencia se reduce sensiblemente,
contandose con notables casos de éxito, algunos de los cuales se comentan en este
mismo documento.
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4

Beneficios del Cloud Computing

Como primer elemento a destacar se ha identificado claramente la aportacion del
Cloud Computing al cambio del modelo productivo que estd impulsando el Gobierno
de Espafa y que se ha promovido igualmente desde la Fundacién IDEAS, en su
informe Ideas para una nueva economia (Fundacion IDEAS, 2010).

Este cambio trata de dejar atras el antiguo patrén de crecimiento espafiol que se ba-
saba en actividades intensivas en mano de obra y con escasos avances en términos
de productividad como, por ejemplo, el sector de la construccién.

Por eso se esta reconduciendo la economia espafola a un nuevo modelo econdmico
que se basa en sectores novedosos que prometen un crecimiento econdémico a largo
plazo, que creen empleo de mayor calidad y que contribuyan a una mejor integracion
entre crecimiento econdmico y conservacion del medio ambiente. Uno de estos
sectores es él de las tecnologias de informacién y comunicacién (TIC). Otros son las
energias renovables, las ecoindustrias, la biotecnologia, la industria aeroespacial, las
industrias culturales y los servicios sociales.

Las TIC son un gran facilitador para conseguir los cambios necesarios porque ofrecen,
por ejemplo, muchas posibilidades para mejorar el ahorro y la eficiencia energética
en los edificios o también para una gestidon inteligente y menos ambientalmente
dafina del transporte. El Cloud Computing, como parte del sector TIC, sin duda tiene
un potencial muy prometedor en este proceso de modernizacion econdmica en
general, no solo en si mismo, sino porque su aplicacion tiene un impacto transversal
en la economia.

No cabe duda de que el cambio de modelo tiene que estar acompafiado por refor-
mas estructurales como una renovacion empresarial, una recapitalizacién laboral,
una reestructuracion del sector publico y una reorientacién del sector financiero. En
todas estas reformas, las TIC en general y el Cloud Computing en particular agilizan
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los procesos y mejoran sus resultados. Veamos, a continuacion el impacto del Cloud
Computing en diferentes ambitos.

4.1 Para la economia

Para la economia global y para las empresas usuarias de servicios Tl en particular,
las tecnologias Cloud Computing facilitan el acceso a las ultimas funcionalidades de
forma inmediata, escalable y segura, y permiten ademas minorar las inversiones en
Sistemas de Informacidn, pasando a un modelo de costes variables que evolucionan
acompasados al grado de uso de los servicios cloud. El traslado de las economias
de escala de los proveedores a las empresas usuarias reduce los costes globales
en Tl, elimina las barreras de entrada para nuevos actores y dinamiza la economia,
promoviendo la aparicion de nuevos modelos de negocio y lineas de actividad. Todo
ello conlleva una drastica reduccién de las barreras de entrada a nuevas compaiiias
y modelos de negocio, facilitando, por tanto, la creacion de empresas y de empleo,
favoreciendo la sostenibilidad de las start ups y reduciendo considerablemente el
riesgo de “morir de éxito” por no poder escalar adecuadamente ante situaciones de
demanda superior a las expectativas.

Las cualidades reflejadas en el parrafo anterior son de especial trascendencia para
las empresas de reducida dimensién, lo cual incrementa si cabe el atractivo del mo-
delo Cloud Computing para una economia como la espafiola, en la que habia, a 1
de enero de 2010, un total de 3.291.263 empresas activas, de las cuales el 53,9%
carecen de asalariados, y el 27,1% tienen entre uno y dos empleados. Solo el 4,95%
de las empresas, un total de 163.082, tiene diez 0 mas empleados (INE, 2010).

Las ventajas del modelo Cloud Computing como posibilitador del desarrollo de nuevos
modelos de negocio y creacion de empresas, una vez reducidas las necesidades de
inversion en Tl y las barreras de entrada asociadas, tienen una traduccion directa en
términos de actividad econdmica y de creacién de empleo de alta productividad.

Asi estima el Centre for Economics and Business Research (CEBR) el potencial de
unas ganancias acumuladas de 763.000 millones de euros durante el periodo entre
2010y 2015 para el conjunto de las cinco grandes economias europeas: Alemania,
Espaia, Francia, Italia y Reino Unido. Esto significa que se llegaria en 2015 a bene-
ficios anuales de 177.000 millones de euros. El Grafico 3 muestra el desglose entre
los cinco paises.

Respecto al potencial que tiene el despliegue del Cloud Computing para la creacién
de empleo, los analistas del mencionado informe estiman que hasta el afio 2015 pue-
den crearse mas de 445.000 nuevos empleos (directos e indirectos) anuales netos en
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los cinco paises analizados. Calculan que el total de nuevos empleos netos acumula-
dos hasta 2015 asciende a 2,4 millones en el conjunto de los cinco paises, de los cua-
les cerca de 400.000 se radicarian en Espaia. El Grafico 4 refleja estas expectativas
de creacion de empleo asociadas al Cloud Computing.

Grafico 3. Ganancias acumuladas 2010-2015 (miles de millones de euros)
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Grafico 4. Creacion de empleo 2010-2015
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Adicionalmente, la mayor eficiencia en el uso de la infraestructura Tl permite ahorros
energéticos significativos, con el consiguiente impacto medioambiental, afiadiendo a
los atractivos de las tecnologias Cloud Computing el de ser respetuosas con el medio
ambiente.

4.2 Para las empresas

Los principales beneficios para las empresas usuarias son:

Econdmico-financieros. El gasto en Tl se convierte en variable, reduciéndose
sustancialmente los costes fijos y las inversiones, y minimizandose la necesi-
dad de un gran departamento de Tl en el seno de las empresas. El precio de
los servicios en la nube es competitivo, al repercutirse al usuario, al menos en
parte, las economias de escala generadas por el proveedor de servicios cloud.
En cualquier caso dicha repercusion esta en buena medida condicionada a la
disponibilidad de estandares que incrementen la capacidad de eleccidén de
proveedor por parte de los usuarios y, en consecuencia, fomenten la compe-
tencia entre proveedores.

Garantia en el servicio. La empresa usuaria puede beneficiarse de un mayor
nivel de servicio, que se deriva tanto de la propia forma dinamica y flexible
de asignar recursos, inherente al modelo, como de la mayor capacidad de
inversion de los proveedores, la cual redunda en plataformas mas robustas y
seguras.

Foco en su core business. La progresiva evolucion hacia una provision de
servicios de Tl en modo utility permite a las compafiias centrarse en el nicleo
de sus negocios, dedicando menos recursos a la gestién de sus Sistemas de
Informacion.

Rapidez y facilidad. El despliegue de aplicaciones y servicios por parte de
las empresas usuarias de servicios cloud es veloz y sencillo, reduciendo el
time to market. Esto permite a las empresas poner en mercado servicios
de forma rapida, a menor coste, incluso solapando las fases de disefo del
servicio, prospeccion del mercado, prueba y comercializacién, al reducirse
considerablemente el riesgo financiero asociado a la puesta en mercado de
un nuevo servicio e, incluso, las eventuales pérdidas derivadas de un fracaso
comercial del lanzamiento.

Ventaja tecnolaégica. El modelo Cloud Computing pone las ultimas funciona-
lidades incorporadas a la nube, de modo inmediato, al alcance de sus usua-
rios, eliminando asi la merma de competitividad asociada a la obsolescencia
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tecnoldgica. El riesgo tecnoldgico es asumido por los proveedores de servi-
cios Cloud Computing, lo que evita, por tanto, a los usuarios la necesidad de
tomar decisiones de inversidon en nuevas tecnologias, asi como el tradicional
dilema entre adoptar la postura del first mover o del last mover en la incor-
poracion de nuevas tecnologias al negocio.

e Seguridad. En el caso de las “nubes” publicas, el proveedor ofrece a las em-
presas usuarias un nivel de seguridad no inferior al alcanzable por el propio
usuario bajo un modelo on premises; y superior en la mayor parte de los ca-
sos, al incorporar el proveedor las ultimas técnicas y el estado del arte en
materia de su seguridad a sus servicios cloud.

El Grafico 5 representa las economias de escala derivadas del modelo de Cloud Com-
puting. Como puede apreciarse, éstas se hacen mas patentes en el coste asociado a
la infraestructura tecnoldgica, para la que el coste incremental asociado a la incorpo-
racion de nuevos clientes o usuarios se reduce drasticamente con el volumen.

Grafico 5. Economias de Escala del Cloud Computing
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4.3 Para los ciudadanos

Por su propia naturaleza, las caracteristicas de los servicios Cloud Computing son
transparentes a los usuarios, que las percibe a través de la mayor oferta de servicios
a los que anteriormente no tenia acceso. Un buen ejemplo es la masiva utilizacién
por parte de los particulares de los servicios de webmail, o de los servicios de redes
sociales que permiten la generacién y comparticion de contenido multimedia.

4.3.1 Mayor y mejor oferta de servicios

Asi, los ciudadanos en su calidad de usuarios podran beneficiarse de las ventajas de
las tecnologias Cloud Computing a través de una mayor oferta de servicios, una ma-
yor competitividad en el mercado, asi como una mejora de la robustez y seguridad.
En definitiva, los ciudadanos disfrutaran en primera instancia de una mayor y mejor
oferta de servicios TIC, tanto procedente del sector privado como de las AA PP. Pero,
en segundo lugar, aunque no de menor impacto, los ciudadanos en su calidad de
contribuyentes y de consumidores se beneficiaran de las mejoras de eficiencia y de
la racionalizacidn del gasto derivadas del uso de estas tecnologias tanto por parte de
los agentes privados como por parte de los gobiernos.

4.3.2 Open Government

Otra aplicacion del Cloud Computing de especial interés para los ciudadanos es la
relacionada con el Open Government. Las tecnologias cloud ofrecen a los poderes
publicos las capacidades necesarias para colocar en la nube grandes volumenes de
informacion publica, poniendo esta informacién a disposicion de los ciudadanos
para que éstos la analicen, procesen y, en definitiva, sean capaces de conocer y con-
trolar la actividad de la Administracion. El impedimento tecnoldgico para el Open
Government, derivado de la dispersidon y dificil localizacién y formateo de la infor-
macion publica, desaparece en gran medida al migrar ésta a la nube, mejorando asi
la calidad democratica.

En efecto, el Open Government incluye los siguientes aspectos:

1. Transparencia. La informacidn publica, para el publico. Es decir, poner a dis-
posicion de los ciudadanos los datos publicos actuales y de utilidad.

2. Participacion. Facilitar la participacidn, opinidn, interaccién con la ciudadania
haciendo uso de las posibilidades tecnoldgicas actuales.

3. Colaboracion. Auténtica conversacion e intercambio de conocimiento, tecno-
logias, practicas, informacidn entre administraciones centrales, autondmicas,
regionales, ciudadanos y sector privado.

Fur.wdocién
ideas



Cloud computing: retos y oportunidades

El modelo Cloud Computing se erige en una via eficaz y econdmicamente eficiente
para avanzar hacia el Open Government en un momento de estrechez presupuesta-
ria, facilitando el avance hacia la transparencia, la participacion y la colaboracién de
todos los actores implicados en la Sociedad del Conocimiento.

4.3.3 Educacion

Otro ambito de aplicaciéon del modelo es el de la educacidn. El transito a un modelo
de servicios en la nube puede reducir la carga de gestidn asociada a la incorporacién
de las TIC a los centros educativos al tiempo que se facilita la reduccién de costes
de mantenimiento de CPDs, de consumo energético y de renovacién tecnoldgica,
entre otros. Adicionalmente, el modelo cloud puede facilitar la aparicion de nuevos
modelos de negocio asociados a la produccién de contenidos y prestacion de ser-
vicios para la comunidad educativa, lo cual constituye una gran oportunidad para
las empresas espafiolas teniendo en cuenta la envergadura del mercado educativo
en castellano y la presencia e implantacion de la industria educativa espafiola en el
mismo.

4.4 Para las administraciones publicas

Las ventajas que las AA PP pueden obtener de las tecnologias Cloud Computing son
en esencia las mismas que pueden obtener las empresas privadas. Sin embargo, las
especificidades del sector publico afladen algunos beneficios adicionales que han de
ser tenidos en cuenta, asi como algunas desventajas que también han de ser tomadas
en consideracion.

Las ventajas afnadidas para las AA PP tienen origen, fundamentalmente, en su ta-
mano. El gran volumen de informacién manejada por el sector publico, asi como la
multiplicidad de sistemas, con informacidon redundante en muchos casos, y con un
elevado nivel de estanqueidad entre ellos, ofrece un gran margen para el incremen-
to de la eficiencia, para la reduccidn de costes y para la mejora del servicio publico.
Sin embargo, las poderosas inercias existentes en el ambito publico, el temor a la
pérdida de control de la informacion y los sistemas, asi como la regulacién, ralen-
tizan la migracion hacia los modelos cloud que, sin embargo, deberian acelerarse
en un entorno de contencidn del gasto publico por sus indudables ventajas en ese
terreno.

Un buen ejemplo de esfuerzos por aprovechar las ventajas de estas tecnologias lo
constituye la Federal Cloud Computing Initiative impulsada por el Gobierno Federal
de los Estados Unidos con el objetivo de poner al alcance de las agencias y organismos
gubernamentales servicios e infraestructuras en la nube. Sin embargo, no se espera
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que el gasto de la administracidon estadounidense en tecnologias cloud supere el 1%
del total de gasto en Tecnologias de la Informacién antes del final del afio 2012.

Segun Vivek Kundra, Federal Chief Information Officer (ClIO) de la Administracion
Obama, el Gobierno Federal de los Estados Unidos es el mayor consumidor mundial
de Tecnologias de la Informacién, con un presupuesto anual de mas de 80.000
millones de délares, mas de 12.000 grandes sistemas en diferentes agencias y
organismos gubernamentales y mds de 1.100 centros de proceso de datos (Kundra,
2010). El uso generalizado de Cloud Computing permitird racionalizar el uso de Tl por
parte del Gobierno, mejorando el servicio publico y la eficiencia del gasto. A estos
argumentos de racionalizacién y eficiencia se afiaden los compromisos en materia de
Open Government asumidos por la administracion del Presidente Obama. El empleo
de tecnologias Cloud Computing constituye, como ya se ha sefialado, un eficaz medio
para el efectivo cumplimiento de ese compromiso.

Para evitar el riesgo asociado a la gestiéon de informacién sensible o de caracter
personal, y a su aparente pérdida de control por parte de las autoridades al trasladar
esa informacién a la nube, el Gobierno Federal ha establecido un procedimiento
centralizado de certificacién de proveedores a través del National Institute of
Standards and Technology. Adicionalmente, segun las Privacy Recommendations
for the Use of Cloud Computing by Federal Departments and Agencies (CIO Council,
2010) recientemente publicada por la oficina del Federal Chief Information Officer,
los responsables de las Agencias y Organismos del Gobierno deberan considerar, en
funcidn de la criticidad y el nivel de proteccidn de los datos, acudir a proveedores
privados de servicios cloud o bien solicitar dichos servicios a otras agencias del
Gobierno que los proporcionen, con el fin de que la informacidn permanezca dentro
de la esfera de control del Gobierno.

En Espaia, el modelo Cloud Computing puede facilitar la generalizacion de los
servicios transversales a toda la Administracion, con la consiguiente mejora de la
eficiencia y la mayor reutilizacién de la infraestructura tecnolégica de las AA PP.
Adicionalmente, el modelo cloud puede poner al alcance de las entidades locales,
tipicamente menos dotadas de recursos tecnoldgicos y humanos, medios eficiente
para la modernizacién administrativa de sus procesos.
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S

Principales retos

Para poder extender los beneficios del modelo de gestion Tl basado en tecnologias
cloud, a las empresas, AA PP y ciudadania en general, es necesario poner en marcha
politicas publicas que permitan superar los retos que se plantean desde el punto de
vista tecnoldgico, legislativo y politico. Siendo clave el aseguramiento de la privaci-
dad e integridad de los datos para que la evolucion hacia el Cloud Computing se haga
con las necesarias garantias.

5.1 Tecnoldgicos

Para los proveedores, la ausencia de estdndares se convierte en un claro factor de
riesgo que puede comprometer sus inversiones, mientras que para los usuarios pue-
de restringir la competencia efectiva en el mercado y, por tanto, su capacidad de
eleccion. Asi, quien desee invertir en utilizar su propia nube, sea ésta publica o priva-
da, debera dar respuesta al menos a las siguientes preguntas:

* (¢Qué estandares adoptar?
e (Cémo interconectar los centros de procesos de datos preexistentes?

* (Cudl es el volumen minimo que justifica migrar a “la nube” los sistemas
actuales?

Para las administraciones y empresas que operen sus propias “nubes”, es necesario
garantizar la posibilidad de que las mismas puedan interconectarse y que las aplica-
ciones puedan migrar entre todas las “nubes” interconectadas. Ademas, estas ca-
pacidades asociadas a la disponibilidad de estandares potenciardn la competencia
entre proveedores y, por tanto, la capacidad de eleccién por parte de los usuarios y
el traslado a los mismos de los beneficios de la tecnologia®.

5 http://www.ebizqg.net/blogs/enterprise/2009/10/as_cloud_computing_grows_where.php.
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Organizaciones, institutos y agencias publicas como el Open Cloud Consortium®, la
Cloud Security Alliance’, la Distributed Management Task Force®, ETSI (European
Telecommunications Standards Institute)®, el National Institute of Standards and
Technology (NIST), el Open Grid Forum®, OASIS (Organization for the Advancement
of Structured Information Standards)* o la Storage Networking Industry Association
(SNIA)*2, entre otros, estan trabajando en el analisis y elaboracion de estandares
aplicables al Cloud Computing.

Algunos de los estandares necesarios para el pleno desarrollo de las tecnologias
Cloud Computing son los siguientes:

* Estandares para la identificacidn entre nubes.

* Estandares para el intercambio de datos y metadatos entre nubes.

e Estandares para migrar aplicaciones entre nubes.

* Estandares para especificar requisitos y capacidades de rendimiento.

* Estdndares para monitorizar, auditar, tarificar o reportar aplicaciones vy
servicios en la nube.

* Estdndares para acuerdos de nivel de servicio.

* Estandares para el desarrollo, despliegue y gestidon de aplicaciones y servicios
en la nube.

En general, son necesarios estandares para los dos niveles de interaccién con la
nube: nivel funcional y nivel de gestidn; y ello en todas las modalidades de Cloud
Computing: laa$, Paas$, Saa$. Asi, por ejemplo, es necesario definir estandares tanto
para la gestion de una aplicacidon que se ejecuta en la nube en la modalidad Cloud
Software as a Service, y que se debe poder medir y facturar en funcion de su uso;
como para la interfaz funcional de los usuarios de la aplicacion. Para el caso de
Cloud Platform as a Service, es necesaria una interfaz funcional estandar que per-
mita disponer de un entorno de desarrollo y despliegue de aplicaciones; y al mismo
tiempo de una interfaz estandar de gestion que permita la medicidn, el escalado de
la plataforma o la tarificacién en funcién de la calidad de servicio.

El Gobierno Federal de los Estados Unidos esta impulsando la adopcion de estan-
dares mediante el proyecto Standards Acceleration to Jumpstart Adoption of Cloud

6 http://opencloudconsortium.org.

7 http://www.cloudsecurityalliance.org/.
8 http://www.dmtf.org/.

9 http://www.etsi.org/.

10 http://www.ogf.org/.

11 http://www.oasis-open.org.

12 http://www.snia.org/.
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Computing, gestionado por el NIST y bajo el liderazgo de la oficina del Federal Chief
Information Officer (Aitoro, 2010). A través de una herramienta colaborativa, todos
los agentes, tanto de la administracion como de la industria TIC, pueden intercam-
biar informacién y propuestas, asi como aplicar los estdandares en desarrollo a esce-
narios de prueba, hasta su definitiva aprobacion.

Del lado de los usuarios, y aunque no se trate de un reto tecnolégico propiamente di-
cho, es probable que se manifiesten resistencias por parte de los departamentos de
Tl de las organizaciones de mayor tamafio, que vean en estas tecnologias una ame-
naza que pueda reducir su perfil y peso especifico en el seno de sus organizaciones.
Adicionalmente, la criticidad de los datos que se trasladen a la nube exigira la adop-
cion de medidas de seguridad por parte de usuarios y proveedores para garantizar su
recuperacion en caso de desastre.

En el caso de las AA PP, pero también en el de las empresas privadas, es esencial ga-
rantizar que las aplicaciones y servicios se mantienen operativos incluso si se migra
de un proveedor de servicios cloud a otro, sin necesidad de costosas modificaciones
y adaptaciones. Aqui nuevamente se hace patente la necesidad de estdndares que
faciliten esa portabilidad.

En resumen, los retos tecnoldgicos pueden resumirse en la necesidad de estanda-
rizar para proteger las inversiones de los proveedores y garantizar la seguridad e
independencia de los usuarios y, por ende, el dinamismo y la competitividad en el
mercado de servicios Cloud Computing; en la necesidad de asegurar la privacidad
y seguridad de la informacién que se traslada a la nube; y en la dificultad de esta-
blecer el volumen de informacién y de usuarios que justifica evolucionar hacia las
tecnologias cloud.

5.2 Legislativos

En el plano legislativo, los Gobiernos se enfrentan a la necesidad de hacer evolu-
cionar la regulacion para establecer y delimitar las responsabilidades asociadas a la
custodia y manipulacién de informacidon eventualmente sensible por parte de ter-
ceros, en ubicaciones geograficas que pueden estar distribuidas por todo el globo
y sujetas a regulaciones nacionales especificas. En este sentido, se debe promover
la modificacién y evolucién de la legislacion en materia de proteccién de datos con
el doble propdsito de reconocer la realidad de la eventual deslocalizaciéon de datos
de caracter personal o sensible, manteniendo la salvaguardia de los derechos de los
clientes, y al mismo tiempo establecer un marco normativo que no restrinja la oferta
de servicios basados en Cloud Computing. En cualquier caso, dada la pertenencia de
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Espafa ala Unidon Europea, estas adaptaciones deben hacerse dentro del marco de la
Directiva comunitaria sobre proteccién de datos (Directivas 95/46/CE y 2002/58/CE).

Por otro lado, las mismas consideraciones de que una legislacién demasiado restric-
tiva puede comprometer el adecuado desarrollo del mercado del Cloud Computing
son trasladables a nivel europeo, dado que la proteccidn de los datos en Europa no
es la misma que en otros paises, particularmente Estados Unidos y paises del Este
asiatico, lo mismo que una redefinicién de las figuras del titular de los ficheros y del
responsable de su tratamiento.

Lo cierto es que la Directiva 95/46/CE ya contempla en su articulo 25 la transferencia
de datos personales a paises terceros. Los principios generales recogidos en el articulo
25 cuentan, sin embargo, con un considerable abanico de excepciones, recogidas en
el articulo 26, que permiten un amplio juego de la autonomia de la voluntad, es decir,
de acuerdos entre los interesados.

En cuanto a la legislacién nacional, el denominado movimiento internacional de
datos esta regulado en la Ley Organica 15/1999 de Proteccién de Datos de caracter
personal, en sus articulos 33 y 34. Como puede comprobarse comparando la
legislacién nacional con la comunitaria, la nacional resulta bastante mas restrictiva,
incluyendo la necesidad de autorizacion previa por parte del Director de la Agencia
Espafiola de Proteccién de Datos (AEPD).

Sin embargo, se recogen también una serie de excepciones en la ley espanola que
nos permiten sefalar, como conclusién, que la legislacién nacional permite, incluso
teniendo en cuenta su caracter restrictivo, un amplio juego de la autonomia de la
voluntad de manera que los distintos agentes puedan fijar en sus acuerdos contrac-
tuales con sus clientes finales, ya sean los titulares de los datos o los responsables
del tratamiento de los datos, las condiciones legales que desean aplicar en cada caso
partiendo de la base de que hay un movimiento de los datos a paises terceros no
miembros de la Unidn Europea. También tendra que tenerse en cuenta, en su caso,
lo que senale el Derecho internacional en esta materia, o mas en concreto lo que
dispongan los Convenios internacionales en su caso si afectan a los paises donde
se encuentran los titulares de los datos o los responsables de su tratamiento y a los
paises donde almacenan los datos.

Todo esto no obsta a la conveniencia de realizar un analisis en profundidad sobre las
implicaciones legales en materia de proteccion de datos que supone la expansion
del Cloud Computing con la finalidad ultima de promover al maximo la seguridad
juridica, la autonomia de la voluntad y el desarrollo de este mercado, equilibrando-
las adecuadamente con la proteccion de los datos personales en su justa medida y
garantizando también la ejecucién de las medidas de proteccién que puedan llegar
a aplicarse. Y sin olvidar que nos movemos en un mundo globalizado, donde esta-
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blecer barreras legislativas que impidan el desarrollo del mercado y no tengan una
incidencia efectiva en la mejor proteccidon de los datos personales no parece que
tenga mucho sentido.

Por ultimo, se recomienda que estas iniciativas se valoren siempre a nivel comuni-
tario y no de Derecho nacional, dada la sujecidon a unas Directivas comunitarias y
la pertenencia a un mercado Unico europeo. En este sentido, deben tomarse como
referencia las standard contractual clauses for the transfer of personal data to third
countries, que garantizan las adecuada proteccién frente a la transferencia de infor-
macion de cardcter personal a terceros paises (Comisidon Europea, 2004).

Adicionalmente, en el ambito del sector publico y de su contratacion de servicios
Cloud Computing parece necesario fijar directrices sobre los estandares tecnoldgi-
cos que deben seguir tanto la compra publica de servicios Cloud Computing como la
construccion de “nubes” del sector publico, para asi garantizar la interoperabilidad,
la seguridad y la capacidad de migrar datos y aplicaciones.

5.3 Politicos

En el plano politico, es evidente que el bajo nivel de adopcién de las tecnologias
cloud que todavia se registra a dia de hoy aconseja que las politicas publicas de
impulso de la Sociedad de la Informacién incluyan entre sus objetivos que tanto
empresas como ciudadanos y AA PP sean conscientes de las ventajas del Cloud Com-
puting y se beneficien de ellas. Por tanto, entre los desafios que plantea el modelo
Cloud Computing en materia de politicas publicas cabe citar los siguientes:

* El deficiente conocimiento de las tecnologias cloud, y particularmente de
sus beneficios, entre las empresas, especialmente de pequefio y mediano
tamano.

* El déficit de formacién de los tecndlogos y compradores publicos, especial-
mente en lo referente a la compra publica de tecnologia cloud y a la discrimi-
nacién de qué servicios y datos pueden ser trasladados “a la nube”.

* La necesidad de identificar la demanda publica de servicios TIC susceptibles
de ser trasladados a la nube, asi como de realizar un andlisis técnico y finan-
ciero de dicha migracion.

* La rigidez de los modelos presupuestarios con separacion entre partidas de
inversidn (capitulo 6) y gasto (capitulo 2) que dificulta la evolucién desde
modelos de autoprestacidon, muy basados eninversion, a modelos de consumo
de servicios cloud, que Unicamente tienen partidas de gasto.

Fur_wdocic’m
ideas



David Cierco

* La falta de un Plan Estratégico de migracién a la nube de las Tl publicas sus-
ceptibles de tal migracidon, con delimitacién de los casos en que procede acu-
dir a proveedores privados de servicios cloud y de aquellos en los que procede
la construccion de nubes en el sector publico; asi como con el plan de finan-
ciacion asociado y la cuantificacion del ahorro esperado.

* La falta de un organismo publico que asuma la responsabilidad de la ela-
boracion de guias y recomendaciones para las AA PP en particular, y para
empresas en general, especialmente en materia de seguridad, privacidad y
estandares.

* Lagran atomizacion de la gestién de las TIC, por ejemplo a nivel de consejeria
en cada comunidad auténoma, que dificulta la consolidacidn de las infraes-
tructuras de varios organismos en clouds privadas compartidas, lo que podria
ser un primer paso hacia los servicios cloud.

* Latendencia de las comunidades autdnomas y administraciones locales a re-
querir en los concursos publicos el despliegue fisico de las plataformas de
servicio en la comunidad autonoma/localidad, con el objetivo de que el gasto
revierta en generar riqueza en la propia comunidad/localidad, puede dificul-
tar el desarrollo en el mercado nacional de proveedores con la suficiente es-
cala para ser competitivos en el mercado global.

* Lanecesidad de delimitar qué servicios publicos pueden trasladarse a la nube
y cudles no, y facilitar a los compradores publicos guias para la adquisicién de
servicios Cloud Computing.

* La necesidad de orientar a los compradores publicos para potenciar el efecto
tractor de la compra publica para estimular el proceso de desarrollo de la in-
dustria de Cloud Computing y de la adopcidn y consolidacidon de estandares.

* Entre las desventajas de las tecnologias cloud para el sector publico destaca la
relativa a la seguridad e integridad de la informacién. El almacenamiento en
la nube de informacién sensible o de datos de caracter personal puede obligar
a imponer requisitos adicionales de seguridad a los proveedores de servicios
cloud.

* Precisamente debido al desarrollo de evidentes economias de escala, existe
un riesgo de que los grandes actores copen el mercado de servicios cloud,
desplazando a la industria local y reduciendo, por tanto, la oferta del sector
TIC nacional, lo que exige la aplicacidon de politicas publicas que permitan
aprovechar el potencial del modelo Cloud Computing, no solo desde la pers-
pectiva de la demanda por parte de las empresas e instituciones usuarias,
sino también desde el punto de vista de la oferta, como palanca para el
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desarrollo del sector TIC nacional. Este riesgo es mas alto en los servicios
cloud de infraestructura, en los que se da una mayor estandarizaciéon en un
conjunto de tecnologias mas reducido, que en los servicios cloud de aplica-
cion, donde la diversidad tecnolégica y funcional es muy alta.
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6

Recomendaciones y propuestas

Los apartados anteriores de este informe han dejado acreditados los beneficios po-
tenciales de las tecnologias Cloud Computing, asi como los retos a los que se enfren-
tan los poderes publicos para, en primer lugar, aprovechar dichos beneficios como
grandes usuarios de las Tecnologias de la Informacién y, en segundo lugar, promocio-
nar el uso de estas tecnologias entre las empresas para que éstas también transfor-
men los citados beneficios en mejoras de su competitividad y de su productividad.

A continuacion se recogen algunas recomendaciones dirigidas a las administraciones
publicas, y orientadas a dar respuesta a los retos planteados.

En el marco de las politicas publicas de desarrollo de la Sociedad de la Informacién
y el Conocimiento, la administracidon deberia tomar en consideracién la inclusidn de
las siguientes medidas, orientadas a promocionar el modelo Cloud Computing tanto
entre las empresas como en el seno de la propia administracién publica:

* Campafas de sensibilizacidon e informacion dirigidas a empresas, especial-
mente de pequeio y mediano tamaiio, que hagan especial hincapié en las
ventajas del modelo: flexibilidad, rapidez, etc.; y que muestren cémo hacer
frente a sus debilidades: seguridad, interoperabilidad, etc.

* Estimulos y ayudas para que el tejido TIC nacional desarrolle aplicaciones y
servicios en la nube, y los traslade al mercado. En particular, se debe resaltar
el efecto tractor que puede tener la compra publica innovadora en esta area.

* Desarrollo de modelos de colaboracion publica-privada que permitan a la vez
desarrollar el tejido TIC nacional y conseguir eficiencias en la administracion.

e Articulacidon de medidas que fomenten la atraccién de inversiones en infraes-
tructura Cloud Computing localizada en Espaia.
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Flexibilizar los modelos presupuestarios de las administraciones de forma
que las decisiones de adquisicion de plataformas y aplicaciones TIC o contra-
tacion de servicios TIC se puedan basar en el coste total de propiedad, y no
estar condicionadas por la disponibilidad coyuntural de partidas de gasto o
de inversion.

Internacionalizacidn. Impulsar el modelo Cloud Computing desde las AA PP
responsables de promover la exportacion y la internacionalizacién de las
empresas espanolas.

Designacion de un organismo publico responsable de la elaboracion de guias
y recomendaciones para las AA PP en particular, y para empresas en general,
especialmente en materia de seguridad, privacidad y estandares.

Fijacidon de pautas y directrices, en el marco de los Esquemas Nacionales de
Interoperabilidad y Seguridad, de los requisitos para que las AA PP trasladen
sus aplicaciones, servicios y datos a la nube. Adopcién de estdndares de inte-
roperabilidad y seguridad, asi como para la construccion de nubes de titula-
ridad publica.

Iniciativas de formacién de tecndlogos y compradores publicos.

Conlacolaboracidondelaindustria, elaboracién de una guia de buenas practicas
para la evolucidn hacia la nube de las Tl del sector publico, y especificamente
para la compra publica de servicios Cloud Computing.

Identificacion y agregacion de la demanda publica de servicios TIC suscep-
tibles de ser trasladados a la nube. Para que esto sea posible pueden ser
necesarios cambios organizativos y/o legislativos que faciliten la concentra-
cion de la responsabilidad de decision de ciertas componentes de los servi-
cios TIC.

Elaboracién de un Plan Estratégico de migracion a la nube de las Tl publicas
susceptibles de tal migracion, con delimitacion de los casos en que procede
acudir a proveedores privados de servicios Cloud Computing y de aquellos en
los que procede la construccion de nubes en el sector publico. Elaboracion del
Plan Financiero asociado, con cuantificacién de los ahorros y reducciones de
costes que se espera obtener.

Aplicacidn de las tecnologias Cloud Computing a las iniciativas de transparencia
(Open Government)y de reutilizacion de la informacién generada por el sector
publico.

En el plano legislativo, no es necesario introducir modificaciones de calado
para facilitar el aprovechamiento de los beneficios del modelo Cloud Compu-
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ting, tanto por parte de las AA PP como por parte de las empresas usuarias o
proveedoras de servicios en la nube. Si cabe citar como aspecto a mejorar el
relacionado con la normativa en materia de protecciéon de datos, con el ob-
jetivo de facilitar la localizacidén en Espaia de proveedores de servicios Cloud
Computing.
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7

Conclusiones

Como se apuntaba en la Introduccion, las tecnologias Cloud Computing estan gene-
rando gran expectacion tanto en el mundo especializado como en dambitos generalis-
tas. A lo largo del presente documento se ha analizado la realidad de estas tecnolo-
gias, sus perspectivas de futuro, los beneficios que ofrece y los desafios que plantea,
en particular a los poderes publicos. También se han descrito algunos casos de éxito
de uso de las tecnologias cloud. Finalmente, se han recopilado algunas recomenda-
ciones para la elaboracion de politicas publicas orientadas al pleno aprovechamiento
del potencial del Cloud Computing.

A modo de conclusiones del estudio realizado, pueden citarse las siguientes:

1. Crecimiento: el modelo Cloud Computing presenta unas importantes
perspectivas de crecimiento para los préoximos afios, muy superiores a las
del resto de negocios del sector TIC. En la actualidad, el modelo de servicio
predominante es el de Saa$S (Software as a Service); pero se considera que
el modelo de laaS (Infraestructure as a Service), y mds concretamente el
servicio de almacenamiento (storage) en la nube se desarrollara de forma
muy relevante a lo largo de los préximos aios.

2. Caracter estratégico: las tecnologias Cloud Computing tendran un caracter
estratégico en un futuro inmediato, lo que se traducira en que su aprovecha-
miento supondra la creacion de ventajas competitivas determinantes. Sera
clave para la racionalizacién del gasto en Tecnologias de la Informacion y para
la mejora de la eficiencia, tanto en el ambito de la empresa privada como en
el del sector publico. Este efecto puede resultar especialmente significativo
en una economia como la espafola, con un alto porcentaje de pymes, a las
qgue no les resulta facil acceder a soluciones tecnoldgicas competitivas en el
modelo tradicional on premises.
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3.

Hacia las utilities de las TIC: el modelo Cloud Computing, llevado a su pleno
desarrollo, transformara los servicios Tl en utilities. Las empresas usuarias
dejaran de afrontar grandes inversiones en TIC y no necesitaran dimensionar
departamentos TIC de envergadura. Los costes en Tl se convertiran en costes
variables, lo que facilitara el plan de negocio asociado al lanzamiento de
nuevos servicios y acortara el time to market de los mismos.

El reto de las pequenas y medianas empresas: el desconocimiento, por
parte de las pymes, de los beneficios que ofrece el modelo Cloud Computing,
puede privarles del acceso a los mismos o, en el mejor de los casos, retrasar
su adopcién con la consiguiente merma de competitividad, cuando pueden
ser las mas beneficiadas por el modelo. Es menester, por consiguiente, llevar
a cabo campafias de informacién y promocién para acercar este modelo
de provision de servicios Tl a todas las empresas, por reducida que sea su
dimension.

El reto de las administraciones publicas: las AA PP necesitan aprovechar el
potencial del Cloud Computing, y ello en su triple rol de consumidor masivo
de bienes y servicios TIC, de proveedor de servicios a los ciudadanos y las em-
presas, y de regulador. Para ello deben establecer criterios claros para el uso
del modelo, delimitar en qué caso acudir a proveedores de servicios cloud y
en qué condiciones deben licitarse dichos servicios; fijar qué datos y en qué
términos pueden ser almacenados en la nube, y para qué casos procede la
creacién de nubes por el propio sector publico; deben promover el empleo
de estandares; deben impulsar y apoyar al sector TIC para que desarrolle
modelos de negocio basados en estas tecnologias, y atraer inversiones en
infraestructuras cloud por parte de los principales agentes del sector; y por
ultimo deben establecer un marco legal que reconozca la realidad de estas
tecnologias, en particular en lo relativo a la proteccién de datos sensibles o
de caracter personal.
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Anexo:
Casos de éxito en Cloud Computing

Existen ejemplos de buenas practicas en el empleo de las tecnologias cloud, tanto en
el ambito publico como en el privado. A modo de ejemplo, a continuacién se citan
algunos casos de éxito que ilustran suficientemente como las organizaciones citadas
han aprovechado alguno de los beneficios de estas tecnologias.

9.1 En Espaia

Administracion publica
Servicio de correo electronico de la Generalitat de Catalunya

Ejemplo de reduccién de costes y mejora de eficiencia en el e-Government. Servicio
de correo electronico en modo cloud para la Generalitat y los organismos publicos
de su entorno. El entorno de la Generalitat tiene unos 300 organismos, entidades,
departamentos y centros con mas de 146.000 usuarios potenciales de correo. Exis-
tian diversos servicios de correo electrénico con costes elevados de mantenimiento
y funcionalidades de colaboracién, productividad y movilidad bajas. Se buscé desde
CTTl y junto con Microsoft una arquitectura cloud de un servicio de correo basado
en Exchange 2010 con unos niveles de seguridad, gestion y copias de altas presta-
ciones y bajo coste.

El arbolado viario de Madrid: Un alcorque, un arbol

La aplicacién de gestion de todo el arbolado urbano de Madrid, llamada “Un alcorque,
un arbol” realizada por Tecnigral, apoydandose en Windows Azure y Bing Maps, expone
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a los ciudadanos la informacion del censo de arboles urbanos de las calles de Madrid
y permite realizar solicitudes e informar de problemas. La aplicacién estd conectada
con los servicios de mantenimiento del arbolado, por lo que cualquier incidencia se
pone en el calendario de trabajos cotidianos. Con esta solucidn, el ayuntamiento
de Madrid ha podido abordar temas altamente complejos como alta disponibilidad,
seguridad y escalabilidad en un modelo de pago por uso.

Educacion
Fundacion German Sanchez Ruipérez

La Fundacion German Sanchez Ruipérez ha utilizado una solucién educativa en modo
Cloud Computing disefiada por IBM (servicios IBM Smart Business Desktop Cloud)
para sus cursos de verano en Peflaranda de Bracamonte, Salamanca. Es un proyecto
novedoso porque, frente a las propuestas habituales, ésta proporciona mayor
flexibilidad al alumno que puede acceder a la plataforma desde cualquier dispositivo
y lugar, reduce los costes de mantenimiento e inversidon evitando la adquisicidén de
nuevos equipos y, lo mds importante, permite al profesor centrarse en los contenidos
educativos sin tener que preocuparse de las cuestiones tecnoldgicas.

Castilla y Ledn construye la educacidon del futuro

La Consejeria de Educaciéon ha desarrollado un importante esfuerzo encaminado a
facilitar la adaptacién de la ensefianza a los nuevos retos de la era digital, estable-
ciendo para ello acuerdos de colaboraciéon con diferentes empresas del sector, como
es el caso de Microsoft, con quien firmd una alianza dirigida a dotar a los centros
educativos de infraestructura tecnolégica y formar a los docentes para incentivar el
uso de las TIC en las aulas e innovar en los métodos didacticos y de gestion. Para ese
objetivo, se disefid la Estrategia Red de Escuelas Digitales de Castilla y Ledn Siglo XX,
actualmente en desarrollo, que implanta un entorno educativo habilitado para la
ensefianza digital tanto desde el punto de vista del profesorado como del alumnado
y familias, con especial énfasis en la dotacién en equipos, la conectividad y la forma-
cion del profesorado.

Respecto a la dotacidn de recursos, actualmente se estd incrementando el equipa-
miento de tecnologias en el aula en el marco del Programa Escuela 2.0. Los benefi-
ciarios directos son unos 13.000 alumnos de 52 curso de primaria, repartidos en 700
colegios y con la implicacion de mas de 1.000 profesores. El equipamiento incluye
el paquete Escuela 2.0 de Microsoft, con Windows 7 Pro, Microsoft Office 2010 Pro,
Security Essentials y otras herramientas educativas. Ademas, en la actualidad se esta
realizando el despliegue de Live@Edu para todo el alumnado (225.000) y profesora-
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do (25.000). Con este servicio, Microsoft pone a disposicién de toda la comunidad
educativa una cuenta de correo de forma gratuita con la imagen corporativa de la
Consejeria de Educacion de la Junta de Castilla y Ledn. Esta identidad digital sirve
como punto de partida para disfrutar de otros servicios asociados, como SkyDrive
(disco duro virtual), Messenger, Windows Live Writer (redaccién de blogs) o calenda-
rio on-line, entre otros.

El Sistema de Tramitacion Electronica de la Universidad de Sevilla

La Universidad de Sevilla es una institucién de Derecho publico a la que correspon-
de la prestacion del servicio publico de educacion superior, mediante el estudio, la
docencia y la investigacidn, asi como la generacion, desarrollo y difusién del conoci-
miento al servicio de la sociedad y de la ciudadania. Esta institucion cuenta con una
comunidad compuesta por 60.000 estudiantes y 7.000 profesionales entre docentes,
investigadores y gestores. Lo cual implica un volumen importante de usuarios conec-
tandose simultaneamente via Internet para realizar un gran nimero de consultas,
tramites, gestiones, interacciones, etc. Con un escenario de estas caracteristicas, la
Universidad de Sevilla en 2007 optd por implantar su sistema de tramitacion electroé-
nica ESTELA en un modelo de Cloud Computing laaS proporcionado por Telefénica.

Sanidad
Consorcio Sanitario de Tarrasa (CST)

CST ha modernizado sus Sistemas de Informacion a través del uso del cloud, benefi-
cidndose de la funcionalidad completa de las aplicaciones para un amplio espectro
de trabajadores de la informacidn, independientemente de dénde se encuentren o
el equipo que estén usando. Migrar a los servicios a la nube les ha permitido reducir
aproximadamente en un 30% el gasto actual, su coste operacional de Tl. La capacidad
de introducir un modelo de costes variable por suscripcién de estas tecnologias de
colaboracidon de Microsoft les permite escalar mas rapidamente o reducir su inver-
sién en caso necesario.

Servicios
Amigoautos

Amigoautos es una empresa espanola radicada en Palma de Mallorca que apoyan-
dose en Internet como canal de comunicacidn con los ciudadanos y Windows Azure,
plataforma de Microsoft de Cloud Computing, como plataforma técnica, ha consegui-
do poner en marcha un negocio global de alquiler de coches en un plazo de tiempo
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espectacularmente corto y con un esquema de costes que se ajusta exactamente
a las necesidades de su negocio, que soporta un nivel enorme de estacionalidad y
requiere niveles altisimos de calidad y de velocidad en las respuestas para poder
conseguir la maxima tasa de ventas entre los visitantes de su sitio web.

Catalana Occidente

Ante el lanzamiento de una campafa de publicidad viral para captar clientes en las
redes sociales, Catalana Occidente necesitaba una plataforma flexible que pudiera
dar respuesta a los posibles picos de demanda. La accion se denomind Gente Sin
Miedo (www.gentesinmiedo.com) y se basé en la creacidn de cuatro personajes muy
peculiares con perfil propio en las distintas redes sociales (Twitter, Facebook, blogs,
Polyvore, Formspring, Myspace). Cada personaje tiene su propio video de presenta-
cion en la web, que se asocia a cuatro tipos de productos: vida, salud, autos y hogar.
Dada la alta calidad de los videos, se necesitaba una aplicaciéon que pudiera soportar
el acceso simultaneo de gran numero de usuarios a la web. Al no conocerse a priori
el impacto que tendria la campafia, era importante contar con una solucién con un
dimensionamiento muy flexible.

La tecnologia Cloud Computing se perfild6 muy pronto como la ideal para soportar
una accion de este tipo, ya que permite poner en marcha una aplicacidon indepen-
dientemente de la dimensidn maxima que habra que asumir, tanto a nivel de hard-
ware como de comunicaciones.

A raiz de la buena marcha de esta aplicacion en la nube, Catalana Occidente Servicios
Tecnoldgicos ya estd empleando Microsoft Windows Azure para implementar un
sistema de distribucién de software a sus 15.000 agentes a través de Internet.

MRW: Seguimiento de envios en la nube

MRW necesitaba liberar sus sistemas transaccionales del elevado volumen de trazas
qgue generan los diferentes elementos que informan del posicionamiento de los en-
vios que transita. Desde las diferentes oficinas de recogida, plataformas de transito,
furgonetas, aviones y mensajeros con terminales moviles dotados con GPS; MRW
recibe mas de 2,5 millones de trazas diarias de cada uno de sus envios informando,
cada tres minutos, tanto de la latitud y longitud de posicionamiento, como del re-
curso que tiene asignado dicho envio. Desde dichos sistemas transaccionales, MRW
también proporcionaba informacion a los diferentes sistemas involucrados en el se-
guimiento de envios, tales como la web, sistemas internos de seguridad, calidad, ser-
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vidores de SMS y correo, asociados a la concertacion de la entrega. Adicionalmente,
y vinculado a la estacionalidad del sector, MRW debia sobredimensionar su ancho de
banda y recursos para dar servicio a grandes picos de demanda de informacidn, tales
como las campafias navidefias, o infrautilizar sus servidores en el periodo veraniego
por la bajada del volumen de envios.

Después de valorar diferentes alternativas como el hosting en un CPD externo, MRW
vio en Cloud Computing y en la plataforma Windows Azure la capacidad de flexibi-
lizar la plataforma de almacenamiento de la informacion de trazas de los envios.
Varios motivos hicieron que MRW se decantase por la soluciéon en la nube; en primer
lugar, el hecho de que casi todos los sistemas que consultaban sus envios, lo hacian
desde Internet, por lo que carecia de sentido “bajar” la informacién de los elemen-
tos que informaban de la posicion del envio a su transaccional cuando dicha infor-
macion la podian almacenar directamente en la nube. En segundo lugar, el hecho de
que el seguimiento de envios no fuese un proceso critico para la compafiia, maxime
cuando la traza es un dato efimero que carece de sentido almacenar una vez que el
envio ha llegado a manos del destinatario. Y, finalmente, y no menos importante,
la posibilidad de flexibilizar los sistemas adaptandolos a los picos de demanda de
servicio, facilitando a MRW un control exhaustivo del coste por transaccién, abstra-
yéndose de cuestiones como el mantenimiento, la disponibilidad y la seguridad de
la informacion.

Medios
Telecinco: la transmision del mundial de Sudafrica

Telecinco confirmé los derechos de transmision del Mundial de Sudafrica solo seis
semanas antes de la celebracion del evento. Esto dificultaba enormemente la realiza-
cion de un proyecto que implicaba la integracion de las redes sociales mds importan-
tes (Faceboook, Twitter y Windows Live) en la pantalla de video en la que se queria
transmitir los partidos por Internet. Este tipo de integracidn es innovador en Espaina
y permitia a Telecinco mantener el control de la experiencia de usuario. En tan corto
plazo de tiempo se realizd desde Microsoft un desarrollo innovador y extremada-
mente rentable: el coste de uso de Cloud Computing para este proyecto requirié del
consumo de solo sesenta horas de infraestructura de alta capacidad durante las cin-
co semanas del campeonato, con un consumo real de recursos que suponia menos
del 10% del coste de las estimaciones de haberlo puesto en marcha por el formato
tradicional.

Telecinco ha utilizado las tecnologias de Windows Azure y Silverlight para llevar a cabo
la retransmisidon por Internet del Mundial de Futbol de Sudafrica, gestionando de
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manera eficaz picos de trafico en intervalos de tiempo muy restringidos, ahorrando
inversiones iniciales y ganando agilidad y elasticidad en los despliegues. Se alquilaron
hasta 350 maquinas virtuales a la vez para montar una aplicacién de integracién de
redes sociales con el reproductor. El primer dia de los directos un millén de personas
vieron el partido de Espafa-Suiza en su web y 200.000 el Espafa-Honduras. En el
primero se supero la barrera de los 220.000 usuarios concurrentes.

Comercio
Maire Claire

Ante la necesidad de actualizar el hardware que daba soporte a la plataforma de
correo Microsoft Exchange 2003, los responsables de Marie Claire se vieron en la
disyuntiva de ampliar hardware y software o cambiar a un modelo en la nube. Final-
mente, decidieron apostar por Microsoft On-line Services: un modelo de productivi-
dad en la nube que ha resuelto los problemas de correo de Marie Claire y ha puesto
a su disposicidon potentes herramientas de colaboracién en modo de pago por uso.

La solucion consistié en migrar el correo corporativo de 220 usuarios de una plata-
forma local a la nube. Adicionalmente, un determinado colectivo pasé a disponer de
las nuevas herramientas de colaboracion que se incluyen en On-line Services. De esta
forma, no solo resolvia el problema del correo con un nuevo modelo de pago por
uso, sino que se abria la puerta a nuevas y potentes herramientas de colaboracién
como la mensajeria instantdnea y la conferencia web, y a una verdadera transicién a
la nube con costes de formaciéon minimos.

El Sistema de Venta on-line de Maset del Lleo

Maset del Lleo es una empresa vinicola que produce vinos y cavas, cuya produccién
se comercializa con medios propios de telemarketing a través del teléfono y web.
Cuenta con 30 delegaciones a nivel nacional. Hasta principios de 2010, trabajaba con
servidores locales. Con la ayuda de Telefdnica, la direccidon de la empresa tomd la
decision de ir centralizando los servidores en un centro de proceso de datos, a través
de hosting virtual (Cloud laaS). Por el momento se han centralizado 6 delegaciones
de las 30 existentes.

Fur_wdocién
ideas



( David Cierco

Seguridad
J. Garcia-Carrion

J. Garcia-Carrién ha contratado con IBM un servicio de seguridad cloud para su co-
rreo electrénico, denominado IBM e-mail Security Services, por el que la compafiia
identifica e intercepta los correos con virus, spam, imagenes o contenidos no desea-
dos antes de que estos entren o salgan de su red.

El Servicio Cloud Protection de Panda Security

Panda Security, lider en Espafia en seguridad y uno de los grandes referentes a es-
cala mundial, dispone de un servicio de seguridad, Panda Cloud Protection, basado
en cloud y entregado en modo Saas. Este servicio ofrece proteccion completa para
PC, portatiles, servidores, correo electrénico y navegacién web, prestando servicio a
mas de 10.000 empresas y canalizando a través del mismo las mas de 55.000 nuevas
amenazas que diariamente cataloga su laboratorio Pandalabs. Panda fue una de las
primeras empresas en Espafia en apostar por los servicios Cloud Computing. Para
sus sistemas de produccién, Panda confia en la cloud de Telefénica en un modelo de
simbiosis en el que Telefdnica aporta su /laaS para que Panda comercialice sobre ella
sus servicios en modo Saas.

Ocio

Federacion Espafiola de Baloncesto

La Federacion Espafiola de Baloncesto (FEB) ha puesto en marcha sistemas colaborati-
vos para los equipos que los componen, gestionando, por ejemplo, de manera unifica-
da las estadisticas de todos los jugadores federados en toda Espafia. También ha pues-

to en marcha una television por Internet especifica de baloncesto. Para ello, la FEB ha
confiado en el Business Productivity Online Standard Suite (BPOS) de Microsoft.

9.2 En el resto del mundo

Administracion publica
Ayuntamiento de Brisbane

El Ayuntamiento de Brisbane ha trabajado con Microsoft Partner OpenWindows para
implantar una solucién basada en la nube para la gestién de contratos. Open Win-
dows ha sido capaz de llevar al Ayuntamiento de Brisbane a la nube de Azure y el
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Ayuntamiento ha acometido el proyecto con entusiasmo, habiendo creado ya mas
de 11.000 perfiles de usuario en el sistema y con la prevision de ampliar la aplicaciéon
a la totalidad de su organizacion.

El correo electrénico del Departamento del Interior de los Estados Unidos

El Departamento del Interior de los Estados Unidos cuenta con mas de 80.000 em-
pleados publicos distribuidos por todo el territorio, dotados con mds de una docena
de sistemas de correo electrénico. La migracidon a un sistema de correo electrénico
en la nube, adjudicado a un proveedor de mercado en la modalidad de Software as
a Service, ha supuesto la reducciéon del presupuesto del Departamento para esta
partida a un tercio.

Edmonton

La ciudad de Edmonton queria operar de una manera mas abierta, haciendo mas
accesible al publico los datos sobre escuelas, parques, paradas de transporte
publico y otros asuntos municipales. Basando su “catdlogo de datos abiertos” en la
solucion Microsoft Open Government Data Initiative y en la plataforma de Windows
Azure, Edmonton hizo publico su catdlogo en solo tres semanas, aumentando su
transparencia a un coste espectacularmente inferior a otras opciones alternativas de
software y hardware.

DataPort Germany

DataPort Germany es un centro informatico gubernamental que ofrece servicios de
Tl a ministerios y agencias de cuatro estados alemanes y a mas de 1.000 ayuntamien-
tos. Microsoft Alemania esta trabajando con DataPort para construir una plataforma
de servidor virtual para dar servicio a su infraestructura privada/compartida. Esto
incluira el aprovisionamiento automatizado de entornos de maquinas virtuales em-
pleando el Self Service Portal (laaS), SCVMM (System Center Virtual Machine Mana-
ger) y el aprovisionamiento automatizado de cuentas y servicios de usuario (SaaS)
alojados en Exchange. El objetivo de DataPort es lanzar en 2011 el servicio de nube
privado, dirigido a ayuntamientos con menos de 250 ubicaciones —aquellos que bus-
can el ahorro de costes que supone no disponer de infraestructura propia de centros
de datos— cumpliendo simultaneamente con los requisitos de la Agencia de Seguri-
dad alemana (BSI).
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Fuerzas Aéreas de los Estados Unidos

Las Fuerzas Aéreas de los Estados Unidos han seleccionado a IBM para el diseio
de un entorno cloud destinado a gestionar y proteger la informacion confidencial
gue circula por su red, desde la que se gestionan las actividades de 100 bases en
todo el mundo y 700.000 militares en activo. El entorno de almacenamiento en cloud
disefiado por IBM dispondra de tecnologias avanzadas de analisis de la informacién
y seguridad, que permitiran a las Fuerzas Aéreas analizar el alto volumen de datos
que circula por su red, con el fin de prevenir incidencias y detectar rdpidamente
posibles amenazas tales como ciberataques o problemas en la red, las aplicaciones
o el sistema.

Miami y San Francisco

Las ciudades de Miami y San Francisco, y otras ciudades de todo el mundo, estan
aprovechando la nube y Windows Azure para ofrecer nuevos sistemas basados en la
web que permitan a los ciudadanos el acceso a informacidn sobre solicitudes que no
sean de emergencia y sobre los servicios ofrecidos.

Townhall de Microsoft/Campaiia cloud

Los individuos, en su condicién de ciudadanos o de consumidores, estan on-line 24
horas al dia, 7 dias a la semana, 365 dias al afo y quieren poder conectarse con
las organizaciones mediante el dispositivo que estén utilizando en ese momento,
ya sea un portatil, una tableta, un teléfono, etc. Para las organizaciones, supone
la oportunidad de conectarse con estas personas y desarrollar un conocimiento
valioso de las mismas, pero a menudo existen limitaciones presupuestarias para
ello. TownHall de Microsoft proporciona una solucién alojada en la nube que es
asequible y no genera problemas. TownHall, con su multitud de clientes existentes
y potenciales, permite a las organizaciones conectarse con las personas mediante
cualquier dispositivo que puedan estar usando en un momento dado.

Ciudad de Nueva York

La Ciudad de Nueva York (NYC) pretende ahorrar a los contribuyentes millones de
ddlares y a la vez mejorar los servicios a los ciudadanos mediante un acuerdo con
Microsoft que prevé el traslado de 30.000 funcionarios municipales a la nube. Este
cambio supondra aumentar de una forma significativa la capacidad de intercambio
de informacién y de oportunidades entre las diferentes agencias municipales, acce-
diendo los trabajadores en la nube a herramientas de comunicacién y colaboracién
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(correo electréonico, mensajeria instantanea, conferencias, etc.) alojadas en un cen-
tro de datos seguro de Microsoft.

Participacion
Democracy Live (Democracia en directo)

Microsoft y Democracy Live se aliaron a principios de verano para facilitar el voto de
los cientos de miles de estadounidenses que viven y prestan servicio en el extranjero
en periodo electoral y que quieren que su voto cuente. Por medio de la distribucién
de papeletas electorales virtuales a los votantes repartidos por todo el mundo, De-
mocracy Live y Microsoft han eliminado un problema tradicional para los votantes
destinados en las fuerzas armadas y en el extranjero. Empleando la tecnologia de
Democracy Live denominada “LiveBallot” (“Papeleta en directo”), un votante pue-
de acceder inmediatamente desde cualquier lugar del mundo a su papeleta on-line.
Tradicionalmente, los votantes tenian que esperar de dos a tres semanas para que
llegase su papeleta. Con frecuencia, este retraso suponia que el voto del personal
militar destinado en el extranjero no contaba. LiveBallot esta alojado y soportado por
la plataforma cloud Azure de Microsoft.

Congreso del Estado de Florida

Cada 10 anos, la Asamblea de Florida establece las demarcaciones de sus distritos.
Se fomenta la participacion ciudadana, pero hasta ahora solo existia una aplicacion
de escritorio que permitia presentar sugerencias sobre nuevas demarcaciones. Para
el censo de 2010, el Congreso de Florida queria desarrollar una aplicacion basada
en la web que permitiera aumentar la participacion ciudadana, pero el coste de
construir la infraestructura para la aplicacion era prohibitivo. El Congreso de Florida
decidié implantar la plataforma Windows Azure, incluyendo Microsoft SQL Azure,
pero primero probd la tecnologia con otro proyecto: My Florida Census (Mi censo
de Florida), una pagina web que permite a los residentes informar de si han sido
incluidos 0 no en el censo de los Estados Unidos. Utilizando Windows Azure para
ambos proyectos, el Congreso ahorrd en gastos de capital, puede escalar o reducir
rapidamente su capacidad en funcién de la demanda y ha conseguido un impacto
positivo en el presupuesto estatal.
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Educacion
Estado de Carolina del Norte

El Estado de Carolina del Norte, en colaboracién con IBM, ha puesto a disposicién
de los estudiantes un “laboratorio tecnolégico virtual”, basado en Cloud Computing,
para que los estudiantes puedan acceder a multiples recursos tecnoldgicos vy, por
ejemplo, aprendan geografia utilizando una novedosa tecnologia 3-D.

Departamento de Educacion de Nueva Gales del Sur (NSWDE)

El NSWDE trabajoé con Microsoft y Janison para transformar la Evaluacion Basica de
Ciencias de Secundaria, un examen que los alumnos de secundaria realizan en sopor-
te papel, en una prueba multimedia on-line basada en Windows Azure. El reto con-
sistia en conseguir un sistema rapidamente escalable para ser utilizado por mas de
80.000 alumnos en casi 600 establecimientos en un solo dia. Aprovechando la nube y
Windows Azure, el NSWDE consiguid una solucidn que se puede escalar rapidamente
para asumir una cantidad inmensa de usuarios durante un corto periodo de tiempo
y pagar solo por lo que utiliza, sin tener que soportar el coste de una infraestructura
fisica. El resultado fue un ahorro en costes por encima del 1.000% respecto a la alter-
nativa de implantar la solucién a nivel interno.

Industria
El caso de Valeo

El fabricante de componentes para automocién Valeo dispone de 122 fabricas, 61
centros de investigacion y desarrollo y 10 plataformas logisticas distribuidas en 27
paises, con un total de 49.000 empleados. En mayo de 2009, la firma anuncié un
acuerdo con Google para dotarse de servicios en el modelo Cloud Computing. Goo-
gle proporciona a Valeo correo, mensajeria instantanea con audio y video, agenda,
traduccion on-line, buscador y documentos on-line.

Servicios

El caso de Animoto

Animoto (www.animoto.com) constituye un caso de éxito porque representa fiel-
mente los beneficios de escalabilidad y elasticidad que se atribuyen a las tecnologias

Cloud Computing. Animoto permite a sus usuarios crear videos a partir de sus pro-
pias imagenes, videos y musica, con calidad profesional, y posteriormente compar-
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tirlos a través de la red. Los usuarios de Animoto consumen una gran cantidad de
recursos cuando producen sus videos on-line, por lo que los riesgos de congestion,
e incluso de colapso del sistema, asociados a los picos de demanda, son elevados.
Cuando el servicio fue lanzado, pasd de 25.000 usuarios a 250.000 usuarios en solo
tres dias, con picos de 20.000 usuarios nuevos a la hora. El empleo de tecnologias
Cloud Computing permitié a Animoto pasar de 50 a 4.000 mdaquinas virtuales en
esos tres dias, dando asi servicio a sus usuarios. De haber empleado una plataforma
dedicada tradicional, el sistema habria colapsado irremediablemente ante tan espec-
tacular crecimiento de la demanda.

Potenciando la eficiencia laboral de los empleados en grandes empresas: Royal
Mail Group del Reino Unido y el Cloud Computing

En el Reino Unido, el Royal Mail Group ha ampliado su acuerdo de servicios de Tl con
CSC para incluir Microsoft’s Business Productivity Suite de Microsoft On-line Services.
Los empleados del Royal Mail Group tendran acceso a estos servicios de Microsoft
en la nube y recibirdn asistencia de CSC. Este nuevo acuerdo es particularmente
interesante por dos razones.

En primer lugar, 30.000 empleados del Royal Mail Group tendran acceso a servicios
en la nube; esto pone de manifiesto que el Cloud Computing se ha convertido en una
opcidn real para que las grandes corporaciones mejoren su eficiencia. El Royal Mail
Group podra reducir los costes de mantenimiento de sus sistemas, beneficiandose
al mismo tiempo de los ultimos servicios on-line de Microsoft, como Microsoft
Office Live Meeting, Microsoft Exchange Online y Microsoft SharePoint Online. Esto
proporciona a los empleados medios sencillos y fiables para acceder a la informacién
y ayuda al Royal Mail Group a ahorrar tiempo y dinero. En segundo lugar, la noticia
de que CSC, un destacado proveedor de servicios de Tl, estd ofreciendo servicios en
la nube revela hasta qué punto se esta adaptando la industria a la tendencia hacia el
Cloud Computing.

La Securities and Exchange Commission (SEC)

La oficina de defensa del inversor de la SEC estadounidense tiene como misién
asistir a los inversores que consideran perjudicados sus intereses por parte de las
entidades financieras o de los profesionales del sector, y tramitar sus reclamaciones.
La oficina recibe mas de 90.000 reclamaciones y consultas al afio. Tras la migracidn
de su Customer Relationship Management (CRM) a un proveedor comercial en la
nube (Salesforce), el tiempo necesario para la tramitacidon de los expedientes se
ha reducido hasta en un 75%, mejorando sustancialmente la eficiencia y el servicio
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prestado por la oficina en un momento de creciente demanda debido a la crisis
financiera.

La distribucion digital de musica: www.tunecore.com

La empresa Tunecore ofrece a musicos un canal de distribucion de sus creaciones ha-
cia el mercado on-line. Desde el lanzamiento del servicio, el crecimiento experimen-
tado ha sido absorbido sin impacto en el negocio gracias a la adopciéon del modelo
Cloud Computing, con un ahorro de un 40% en costes de Tl sobre el presupuesto que
hubiese requerido el modelo tradicional in premises.

Sanidad
La historia clinica digital en EE UU

La administracion sanitaria de los Estados Unidos, a través del Department of Health
and Human Services, esta implantando un sistema de historia clinica digital en la
nube, que prestara servicio a mas de 100.000 médicos de atencidn primaria. La tec-
nologia es proporcionada por Salesforce, ya que se decidié acudir a un proveedor del
mercado como solucion mas rapida y eficiente en costes, frente a la alternativa de
un desarrollo propio a cargo de la administracion. Asi, en un plazo de solo tres meses
tras la adjudicacion, la primera version estaba en produccion.

Medio Ambiente
Londres, Lewisham http://www.lovecleanlondon.org

Love Clean London (Me encanta Londres limpio) es una “llamada a las armas” a los
londinenses en el periodo previo a 2012 y con posterioridad al mismo. Love Clean
London facilita a los londinenses que puedan informar sobre delitos medioambien-
tales, recibir realimentacion de los distritos municipales de Londres sobre los pro-
gresos conseguidos y ahorrar dinero a los distritos. Esta construido sobre Windows
Azure y disponible como un app para smartphones. Es un ejemplo de aplicacion
para un servicio publico centrado en el ciudadano que mejora la implicacién de
estos con las autoridades locales y allana el camino para aplicaciones similares en
el futuro.

La Agencia Europea de Medio Ambiente (AEM): Eye on Earth

La Agencia Europea de Medioambiente ha recurrido a la nube para la creacion de
Eye On Earth, un servicio destinado a integrar los sensores de campo, la participaciéon
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social y la informacidon geoespacial con el fin de que el publico en general comprenda
mejor el medio ambiente.

Transporte
Comunidad de Datos de Transporte Publico

US Washington Metropolitan Area Transit Authority e EastBanc Technologies
emplearon la plataforma Windows Azure para desarrollar la Comunidad de datos
de transporte publico, una plataforma de Data as a Service que pueden utilizar
programadores independientes para construir aplicaciones especiales para los
servicios de transporte.

Rail Net Denmark

Rail Net Denmark (RND) necesitaba disponer de un sistema que asegurase una
entrada constante e ininterrumpida a su pagina web de informaciéon de trafico re-
lativa a su red ferroviaria, incluso en momentos de picos de demanda, como puede
ocurrir en condiciones meteoroldgicas extremas, etc. Microsoft y RND migraron
rapidamente una aplicacidén existente a la plataforma cloud Azure de Microsoft,
capaz de proporcionar una base segura y fiable para facilitar informacién de trafico
en Internet. La tarea se pudo llevar a cabo en tan solo cinco jornadas dedicadas al
proyecto, nueve especialistas trabajando en el mismo y una gran dosis de comuni-
cacion abierta.

Comercio
El comercio electronico: www.woot.com y www.ifixit.com

La elasticidad propia de los servicios en la nube permite a las empresas de comer-
cio electrénico gestionar eficazmente los picos en la demanda. Un buen ejemplo de
ello lo constituyen los dos sitios de comercio electrénico citados, www.woot.com
y www.ifixit.com. Ambos aprovechan el efecto viral de la red para lanzar agresivas
promociones de muy corta duracion, lo que genera grandes picos en el acceso a los
sistemas de comercio electrénico. El empleo del modelo Cloud Computing les per-
mite concentrarse en la definicidn y gestion comercial de sus ofertas y promocio-
nes sin el temor a que su lanzamiento se vea comprometido por la limitada capaci-
dad de unos sistemas de informacion tradicionales. El proveedor de servicios Cloud
Computing es capaz de ofrecerles en cada momento la capacidad que precisan,
absorbiendo asi los picos de demanda asociados a las promociones comerciales.
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